VERI GUVENLIGI POLITiKASI VE BILGILENDIRME METNi

Hangipara Elektronik Para ve Odeme Hizmetleri A.S. olarak, sistemlerimizde islenen her
tiirlii kullanici verisinin, finansal iglemin ve hassas 6deme verilerinin giivenligini saglamak en
temel onceligimizdir. Kurulusumuz, 6493 sayili Kanun, Tiirkiye Cumhuriyet Merkez Bankas1
(TCMB) Bilgi Sistemleri Tebligi ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
uyarinca veri giivenligini saglamak amaciyla en {iist diizey teknik ve idari tedbirleri
uygulamaktadir.

1. Hassas Odeme Verilerinin Giivenligi

o Kart ve PIN Bilgileri: Odeme islemlerinizde kullanilan kart numarasi, son kullanma
tarihi, CVV/CVC2 ve PIN kodlar1 gibi hassas 6deme verileri sistemlerimizde asla agik
metin (sifresiz) olarak tutulmaz ve depolanmaz.

e PCI-DSS Uyumlulugu: Finansal verilerin iglenmesi, iletilmesi ve saklanmasi
stireclerinde, kiiresel 6deme kart1 sektorii veri giivenligi standardi olan PCI-DSS
(Payment Card Industry Data Security Standard) gereksinimlerine tam uyumlu bir
altyap1 kullanilmaktadir.

2. Veri Iletimi ve Kriptografi (Sifreleme)

e Uctan Uca Sifreleme: Web sitemiz ve uygulamalarimiz ile sunucularimiz arasindaki tiim
veri trafigi, giiclii sifreleme algoritmalar1 kullanan SSL/TLS (HTTPS) protokolii ile
uctan uca sifrelenmektedir. Bu sayede verilerinizin ii¢iincii kisiler tarafindan araya
girilerek okunmas1 engellenir.

e Veri Tabam Giivenligi: Sistemlerimizde kayitl olan kisisel ve finansal veriler, giiclii
kriptografik yontemler kullanilarak sifrelenmis veri tabanlarinda giivenli bir sekilde
saklanir.

3. Altyap1 ve Ag Giivenligi

e Sizma Testleri ve Zafiyet Taramalari: Sistemlerimiz, olasi siber gilivenlik ag¢iklarina
kars1 bagimsiz ve yetkili siber giivenlik kuruluslari tarafindan diizenli olarak Sizma
(Penetrasyon) Testlerine tabi tutulmakta ve siirekli taranmaktadir.

e Giivenlik Duvarlar1 ve IDS/IPS: Altyapimiz, yetkisiz erisimleri ve siber saldirilar1 anlik
olarak tespit edip engelleyen gelismis giivenlik duvarlar1 (Firewall) ile Saldir1 Tespit ve
Onleme Sistemleri (IDS/IPS) tarafindan 7/24 korunmaktadir.

4. Cografi Yedeklilik ve Is Siirekliligi

e Yurt I¢i Veri Merkezleri: Mevzuat geregi, tiim birincil ve ikincil (yedek) sistemlerimiz,
finansal ve kisisel verilerinizin giivenligini tam kontrol altinda tutabilmek adina Tiirkiye



sinirlari igerisinde yer alan, yiiksek giivenlik standartlarina sahip veri merkezlerinde
barindirilmaktadir. Olas1 bir felaket veya teknik kesinti durumunda veri kaybint 6nlemek
amaciyla sistemlerimiz cografi olarak es zamanli (senkron/asenkron) yedeklenmektedir.

5. Erisim Yonetimi ve Gorevler Ayrihig:

e Siki Erisim Kontrolleri: Sirket personelimizin veri tabanlarina ve sistemlere erisimi,
strictly "bilmesi gereken" (need-to-know) ve "en az yetki" (least privilege) ilkelerine
gore sinirlandirtlmistir. Tiim erisim ve islem loglart (giinliikleri) degistirilemez ve
silinemez bir yapida kayit altina alinmaktadir.

Kurulusumuz, dijital diinyadaki giincel siber tehditleri yakindan takip ederek veri giivenligi
yatirimlarini ve altyapi kontrollerini siirekli olarak gilincellemektedir. Veri giivenligine iliskin her
tiirlii soru ve bildirimleriniz i¢in kvkk@hangipara.com.tr adresi iizerinden bizimle iletigime
gegebilirsiniz.



