BiLGi GUVENLIGI VE GUVENLI KULLANIM REHBERI

Degerli Kullanicilarimiz ve Ziyaretcilerimiz,

Hangipara Elektronik Para ve Odeme Hizmetleri A.S. olarak, bilgi giivenliginizi ve kisisel
verilerinizin korunmasini en iist diizeyde dnemsiyoruz. Tiirkiye Cumhuriyet Merkez Bankas1
(TCMB) diizenlemeleri ve kiiresel bilgi giivenligi standartlar1 uyarinca, dijital platformlarda
giivenliginizi saglamak amaciyla dikkat etmeniz gereken asgari hususlar1 agagida bilgilerinize

sunariz.

1. Kimlik Dogrulama Bilgilerinin ve Sifrelerin Giivenligi

Kisiye Ozel Bilgiler: Uygulamamiz iizerinde kullanacaginiz sifre, PIN kodu, tek
kullanimlik SMS onay kodlar1 (OTP) ve kisisel bilgilerinizi hi¢ kimseyle (sirket
personelimiz dahil) kesinlikle paylasmayiniz.

Giiclii Sifre Kullanima: Sifrelerinizin kolay tahmin edilemeyecek (ardisik sayilar,
dogum tarihi vb. igermeyen) karmasik yapilarda olmasina 6zen gosteriniz ve sifrelerinizi
belirli periyotlarla giincelleyiniz.

Bilgilerin Saklanmasi: Sifre ve PIN kodlarinizi dijital veya fiziksel ortamlarda
bagkalarinin erisebilecegi sekilde yazili olarak saklamayiniz.

2. Oltalama (Phishing) ve Sosyal Miihendislik Saldirilar:

Resmi Kanallarimizi Kontrol Edin: Sirketimiz adina gonderilmis gibi gériinen ancak
stipheli ibareler barindiran e-posta, SMS veya sosyal medya mesajlarina kars1 dikkatli
olunuz. Sirketimizin resmi internet adresi yalnizca www.hangipara.com.tr dir.

Adres Cubugu Kontrolii: Sitemize giris yaparken tarayicinizin adres ¢ubugunda giivenli
baglantiy1 simgeleyen kilit igareti (HTTPS protokolii) bulundugundan emin olunuz.

Odiil/Hediye Vaatlerine itibar Etmeyiniz: Sosyal medyada veya arama motorlarinda
sirketimizin adin1 ve logosunu taklit ederek "0diil kazanma", "hediye ¢eki" veya "masraf
iadesi" vaatleriyle sizden sifre ya da kart bilgisi talep eden sahte internet sitelerine
kesinlikle itibar etmeyiniz.

3. Cihaz ve Ag Giivenligi

Giincel Yazilmlar: Dijital servislerimize erismek icin kullandiginiz bilgisayar, akillt
telefon ve tablet gibi cihazlarin isletim sistemlerinin ve tarayicilarinin giincel olmasina
dikkat ediniz.

Giivenilir Aglar: Finansal islemlerinizi veya kullanici girislerinizi, halka agik ve sifresiz
Wi-Fi (kablosuz internet) aglar tizerinden gerceklestirmemeye 6zen gosteriniz.



e Lisansh Programlar: Cihazlarinizda lisanssiz/korsan yazilimlar kullanmayimiz ve
giivenilir bir antiviriis/anti-malware programi bulundurmay tercih ediniz.

4. Siipheli Durumlarin Bildirilmesi

o Sistemlerimize erisim sagladiginiz cihazinizin kaybolmasi/¢alinmasi, sifrelerinizin
yetkisiz kisilerce ele gegirildiginden sliphelenmeniz veya sirketimiz adina yapilan silipheli
bir iletisimle karsilagmaniz durumunda, vakit kaybetmeksizin resmi iletisim kanallarimiz
iizerinden bizimle irtibata gegmeniz kritik 6nem arz etmektedir.



